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Cet article décrit dans un premier temps Uapproche du Liechtenstein quant a la sur-
veillance des prestataires de services liés aux tokens et aux technologies de type
blockchain nouvellement régulés, en matiére de blanchiment d’argent et de finan-
cement du terrorisme. L'entrée en vigueur de la «Blockchain Act» du Liechtenstein
le 1¢ janvier 2020 s’accompagne également d’'une révision de la loi sur le devoir de
diligence et d’'un élargissement du cercle des assujettis aux régles de compliance. 11
conclut par une appréciation critique de la révision de la loi sur le devoir de dili-
gence du Liechtenstein.
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Introduction

La représentation digitale de droits sur
des objets par le biais de tokens ouvre de
nouvelles portes au blanchiment d’argent
et au financement du terrorisme notam-
ment en raison de 'anonymat des tran-
sactions et des utilisateurs sur les
systemes de transactions basés sur les
technologies de type blockchain.t Le
Liechtenstein suit de pres les probléma-
tiques liées aux crypto-monnaies et a mis
en place avec la TVTG (Gesetz iiber
Token und VT-Dienstleister) un nouveau
cadre légal pour les activités liées aux
tokens et aux systemes de transactions
sécurisés.2 Cette nouvelle loi, qui est en-
trée en vigueur le 1T janvier 2020, va de
pair avec la révision de la loi sur
I'obligation de diligence du Liechtenstein
(Sorgfalts-pflichtsgesetz, abrégé SPG).3
Cet article traite de approche de la sur-
veillance, des nouveautés essentielles de
la SPG ainsi que de la réception de la ré-
vision au Liechtenstein.

Approche de la surveillance au
Liechtenstein

Au niveau international, le Groupe
d’action financiére (GAFI, abrégé en an-
glais FATF) attire dans sa recommanda-
tion N°15 I'attention des autorités sur les
risques de compliance liés aux valeurs
virtuelles ainsi qu’aux prestations de ser-

GAFI/FATF, Virtual Currencies — Key Definitions
and Potential AML/CFT Risks, 2014, p. 9.

Bericht und Antrag der Regierung an den Land-
tag des Fiirstentums Liechtenstein betreffend die
Schaffung eines Gesetzes iiber Token und VT-
Dienstleister und die Abdnderung weiterer Geset-
ze daté du 7 mai 2019 (ci-apres Rapport
Nr. 54/2019), p. 85s.

Cf. Communication du Gouvernement du Liech-
tenstein du 3 octobre 2019; cf. FAQs zum TVTG,
Bericht der FMA; Rapport Nr. 54/2019 (n. 2),

p. 305.

el

vices liés aux valeurs virtuelles.4 Le FATF
recommande ainsi de soumettre les pres-
tataires de services liés aux crypto-
monnaies a une surveillance, notamment
par le biais dune obligation d’en-
registrement ou de licence.5 Le FATF re-
commande la surveillance des activités
suivantes : L’échange entre les monnaies
virtuelles, le transfert, le dépot, ainsi que
ladministration de monnaies virtuelles
et la participation a la fourniture de ser-
vices liés aux monnaies virtuelles.¢
L’Union Européenne a d’ores et déja ré-
glementé ce domaine en émettant une
5éme directive anti-blanchiment entrée en
vigueur en juillet 2018.7 Cette directive
soumet ainsi les prestataires échangeant
des monnaies virtuelles contre des mon-
naies légales et inversement a une obliga-
tion de diligence.8

Dans un souci de mettre en ceuvre les
standards internationaux de compliance,
le gouvernement du Liechtenstein a émis
le 7 mai 2019 un rapport explicatif de la
TVTG (ci-apres Rapport du 7 mai 2019
ou Rapport Nr. 54/2019). Selon celui-ci,
la TVTG a pour but de couvrir les risques
anticipés par le FATF et I'UE.9 Au dispo-

Rolf Weber/Rainer Baisch, Crowdinvesting mit-
tels Initial Coin Offering - Regulierungsaufgaben
im Token-Universum, SZW/RSDA 2019, p. 135-
154, p. 152.

FATF, Guidance for a risk-based approach to
virtual assets and virtual asset service providers,
p. 55.

FATF, Guidance for a risk-based approach to
virtual assets and virtual asset service providers,
p. 13s.

Directive (UE) 2018/843 du Parlement européen
et du Conseil du 30 mai 2018 modifiant la direc-
tive (UE) 2015/849 du 20 mai 2015 relative a la
prévention de l'utilisation du systeme financier
aux fins du blanchiment de capitaux ou du finan-
cement du terrorisme ainsi que les directives
2009/138/CE du 25novembre 2009 et
2013/36/UE du 26 juin 2013, ABI. 2018 L. 156/43.
Rapport Nr. 54/2019 (n. 2), p. 93.

Rapport Nr. 54/2019 (n. 2), p. 93.
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sitif de la surveillance du Liechtenstein
vient s’ajouter notamment un systeme
d’enregistrement des prestataires liés aux
tokens et aux systémes sécurisés soumis
a lobligation d’enregistrement de Ila
TVIG (art.12ss TVTG) aupres de
Pautorité de surveillance des marchés fi-
nanciers (Finanzmarktaufsicht, ci-apres
FMA).10

Le Liechtenstein met en ceuvre les re-
commandations du FATF depuis long-
temps par le biais de sa SPG entrée en
vigueur le 1¢r janvier 1997.1* L'obligation
de diligence s’'impose a toute personne
recevant des valeurs patrimoniales issues
de tiers a titre professionnel, les tenant
en dépot, ou apportant son aide a leur
transfert ou a leur investissement (art. 3
et 4 SPG).12 Ainsi, la SPG impose un de-
voir de controle des transactions finan-
cieres (art. 11,6 1,71, 8 I et 9 I SPG) ain-
si qu'un devoir de communication lors de
soupcons de transactions liées a un blan-
chiment d’argent, au crime organisé ou
au financement du terrorisme (art.17
SPG).13

Le Rapport du 7 mai 2019 estime que la
SPG actuelle mettant en ceuvre les stan-
dards internationaux constitue déja un
outil approprié pour lutter efficacement
contre le blanchiment d’argent en lien
avec les systemes sécurisés.4 Le gouver-
nement du Liechtenstein compte donc
suivre les recommandations du FATF en
élargissant le champ d’application per-
sonnel de la SPG en soumettant les pres-

Rapport Nr. 54/2019 (n. 2), p. 97.

Norbert Seeger/Lars Heidbrink/Marco Tanner,
Deutsches und europdisches Bank- und Kapital-
marktrecht, p. 2447-2480, p. 2462.
Seeger/Heidbrink/Tanner (n. 11), p. 2463.
Seeger/Heidbrink/Tanner (n. 11), p. 2462.
Rapport Nr. 54/2019 (n. 2), p. 96.
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tataires de services en lien avec des mon-
naies virtuelles a une obligation de dili-
gence (art. 2 et 3 1 SPG).55 A cet égard, la
FMA sera chargée de la surveillance des
prestataires de systemes sécurisés en lien
avec la SPG (art. 23 I let. a SPG).16

L’élargissement du champ
d’application personnel de la SPG

La révision du SPG concerne cingq nou-
veaux types d’acteurs.’” D’une part, les
négociants de biens, effectuant des tran-
sactions en cash liées aux crypto-
monnaies, a partir d'un montant de
10'000 CHF (art. 3 I let. q SPG).8
D’autre part, la SPG s’applique a une par-
tie des prestataires professionnels sou-
mis a enregistrement en vertu de la
TVTG (art. 3 I let. r SPG), a savoir les
fournisseurs de tokens de paiement, les
dépositaires de tokens, les dépositaires
de clés privées, le validateur physique, le
protecteur de systémes sécurisés et le
courtier de systemes sécurisés.’9 Une
troisiéme catégorie concerne, sous cer-
taines conditions, les fournisseurs de
tokens de paiement non-soumis a la
TVTG (art. 3 I let. s SPG). Les deux der-
nieres catégories comprennent les gé-
rants de plates-formes de monnaies vir-
tuelles respectivement de tokens de

Rapport Nr. 54/2019 (n. 2), p. 305.

Rapport Nr. 54/2019 (n. 2), p. 309; voir égale-
ment Seeger/Heidbrink/Tanner (n. 11), p. 2468.
Notons que la présence physique au Liechtens-
tein constitue le critere de rattachement principal
pour lapplication de la TVTG (art. 11 TVTG) et
donc indirectement de la SPG. Les entreprises
dont le siege ou le domicile est & I'étranger ne
doivent pas étre soumises a la TVTG, une excep-
tion est toutefois prévue lorsque lentreprise
étrangeére établi un automate de change au Liech-
tenstein (art. 16 SPG); voir a cet égard Rapport
Nr. 54/2019 (n. 2), p. 85s.

Rapport Nr. 54/2019 (n. 2), p. 368s.

Rapport Nr. 54/2019 (n. 2), p. 305.
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paiement (art. 3 I let. t SPG) ainsi que
les bourses monétaires électroniques
(art. 31 let. u SPG).2c Le Rapport du
7 mai 2019 se concentre principalement
sur les acteurs suivants que nous propo-
sons d’étudier de plus pres.

Les bureaux de change

Depuis 2017, la SPG s’applique aux bu-
reaux de change lorsqu’ils échangent des
monnaies virtuelles contre des monnaies
légales a partir dune somme de
1'000 CHF (Wechselstube, au sens des
art. 31 let. f et art. 21 let.i SPG).2t Les
bureaux de change constituent au sens de
la SPG des vaisseaux pour 1’échange de
monnaies légales, en excluant toutefois
les échanges entre monnaies virtuelles
(art. 2 Ilet.1 SPG).22

Les courtiers de change

En réponse a la lacune citée ci-dessus, la
TVTG introduit la prestation de courtier
de change de systéme sécurisé (VT-
Wechseldienstleister au sens de lart.2
let. r TVTG, ainsi que l'art. 2 I let. ibis SPG)
impliquant le négoce de monnaies vir-
tuelles contre des moyens de paiement
légaux et inversement ainsi qu’entre
monnaies virtuelles comme les tokens.23
Ceux-ci sont soumis a 'obligation de dili-
gence par le biais de l'art. 31 let. r SPG
peu importe le montant des transac-
tions.24 Ces courtages peuvent également
survenir par le biais d’automates phy-
siques de change dont le gérant sera
soumis a l'obligation de diligence a partir

Rapport Nr. 54/2019 (n. 2), p. 305.
Rapport Nr. 54/2019 (n. 2), p. 93.
Rapport Nr. 54/2019 (n. 2), p. 302.
Rapport Nr. 54/2019 (n. 2), p. 82.
Rapport Nr. 54/2019 (n. 2), p. 97s.
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d'une somme de 1'000 CHF (art.5II
let. h SPG).25

Les fournisseurs de tokens

S’agissant des fournisseurs de tokens de
paiement (Token-Emittent au sens de
Part. 2 I let. 1 TVIG)26, ceux soumis
a lobligation d’enregistrement selon
Part. 12 TVTG sont également soumis a
lobligation de diligence en vertu de
lart. 3 I let. r SPG peu importe la somme
des transactions effectuées.2”? En re-
vanche, les fournisseurs de tokens non-
soumis a l'obligation d’enregistrement en
vertu de l'art. 12 TVTG28 sont soumis a
P'obligation de diligence lorsqu’ils exécu-
tent des transactions a hauteur de
1'000 CHF ou plus (art. 3 I let. s SPG).29
Enfin, s’agissant des fournisseurs émet-
tant d’autres types de tokens représenta-
tifs de biens et non de tokens de paie-
ment, ceux-ci ne sont pas soumis a
Penregistrement mais seront soumis a la
SPG en vertu de l'art. 3 I let. ¢ SPG en
tant que négociants de biens.3°

Les plates-formes de négociation et
les bourses

Les plates-formes de négociation organi-
sée (Organised Trading Facility, OTF)31,
les systémes multilatéraux de négociation

Rapport Nr. 54/2019 (n. 2), p. 308.

A ne pas confondre avec le créateur de tokens
(Token-Erzeuger au sens de lart. 2 I let. m
TVTG) qui n’offre pas publiquement les tokens et
n’est donc pas soumis aux obligations relatives a
la feuille d’information de base (art. 30ss. TVTG).
Rapport Nr. 54/2019 (n. 2), p. 105s.

En cas d’exercice de l'activité a titre privé ou en
nom propre ou en cas d’émission de tokens d’'une
valeur inférieure & 5 mio. de CHF en vertu de
lart. 12 TVTG.

Rapport Nr. 54/2019 (n. 2), p. 105s.

Rapport Nr. 54/2019 (n. 2), p. 102.

Voir a cet égard Rolf Sethe, Kommentar zum
[schweizerischen] Finanzmarktinfrastrukturge-
setz, Ziirich 2017, Finfrag 26 N 35.
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(Multilateral Trading Facility, MTF)32
ainsi que les bourses (Borsen)s33 nécessi-
tent une licence de banque ou de maisons
de titres. Lorsqu’ils négocient des tokens
représentant digitalement des titres, ils
seront également soumis a la SPG en tant
qu'intermédiaires financiers (art. 3 I let. a
et b SPG).34 Il en va de méme pour les
plates-formes de négociation de tokens
représentant des droits sur des objets
physiques s’ils sont structurés en tant
qu’instruments financiers.

A défaut d’étre soumis a une autorisation
de banque ou de maisons de titres, les
gérants de plates-formes de négociation
de monnaies virtuelles (Betreiber von
Handelsplattformen fiir virtuelle Wi-
hrungen bzw. Zahlungstoken au sens de
Iart. 2 I let. zavater SPG) seront toutefois
soumis a 'obligation de diligence en ver-
tu de l’art. 3 I let. t SPG.35 De plus, les gé-
rants de bourses monétaires électro-
niques (Anbieter von elektronischen Geld-
borsen au sens de l'art. 2 I let. zter SPG)
présentent un risque accru de blanchi-
ment d’argent car ils garantissent
I’anonymat des utilisateurs tout en ayant
acces aux clés privées des utilisateurs et
sont donc expressément soumis a la SPG
(art. 3 I let. u SPG).3¢ Lorsque les mon-
naies virtuelles ne représentent pas des
instruments financiers mais des objets
physiques, une soumission a la SPG est
possible en qualité de dépositaire de
tokens ou de dépositaire de clés-privées
(art. 3 Ilet. r SPG).37

Voir a cet égard Sethe (n. 31), Finfrag 42 N 2.
Voir a cet égard Sethe (n. 31), Finfrag 26 N 21.
Rapport Nr. 54/2019 (n. 2), p. 76s et 105.
Rapport Nr. 54/2019 (n. 2), p. 76s et 105.
Rapport Nr. 54/2019 (n. 2), p. 369.

Rapport Nr. 54/2019 (n. 2), p. 104s.

IvV.
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38
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43

Appréciation de la révision de la
SPG

L’association des banquiers du Liech-
tenstein salue de son c6té fondamenta-
lement linitiative du gouvernement de
soumettre les prestataires de services liés
aux systemes sécurisés a la loi sur le de-
voir de diligence.38 Toutefois, il faut rele-
ver en partie le manque de regles adap-
tées aux technologies DLT et blockchain
s’agissant des know your customer
rules39, des processus de surveillance
ainsi que de regles sur la surveillance.4°
Les normes de la SPG sont peu compa-
tibles avec la structure exclusivement di-
gitale des systémes basés sur la block-
chain et les registres décentralisés.4t En
effet, la SPG révisée prévoit uniquement
a cet égard que «l’historique des transac-
tions en lien avec des monnaies vir-
tuelles, de leur acquisition et de la
contre-prestation lors des transactions
devra étre controlé par un systeme in-
formatique».42 Par conséquent, avec
l’association des banquiers du Liechtens-
tein, on aurait souhaité que la SPG fit
complétée sur la base d'une étude plus
approfondie des risques pour la sécurité
informatique. Le gouvernement donne
en effet raison a 'association et prévoit
de compléter la SPG notamment a l'aide
de guides et de directives.43

Quant aux inquiétudes exprimées par
l’association a propos des ressources né-
cessaires pour faire face a la soumission

Voir a ce sujet le rapport Nr. 54/2019 (n.2),
p- 306.

A ce sujet voir Seeger/Heidbrink/Tanner (n. 11),
p- 2464.

Rapport Nr. 54/2019 (n. 2), p. 307.

Rapport Nr. 54/2019 (n. 2), p. 307.

Rapport Nr. 54/2019 (n.2), p. 308, voir a cet
égard le nouvel art. gb SPG.

Rapport Nr. 54/2019 (n. 2), p. 307.
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de cinq nouveaux types de prestataires a
la SPG,44 on rappellera que le gouverne-
ment du Liechtenstein dans son Rapport
du 7mai 2019 renvoie aux conditions
personnelles, financiéres et organisa-
tionnelles des prestataires soumis a la
TVTG notamment s’agissant de leur capi-
tal minimum (art. 16ss. TVTG).45 Selon le
Rapport du 7mai 2019, ces conditions
d’enregistrement permettraient de ren-
forcer la réputation de la place financiere
liechtensteinoise et garantir la protection
des créanciers sans toutefois freiner
I'innovation et mettre des obstacles trop
importants aux entreprises actives dans
les crypto-monnaies. 46

Nous saluons également la renonciation
a une surveillance prudentielle de la sol-
vabilité des prestataires qui conduira a
des cofits de surveillance moins onéreux
a charge des prestataires directement sur-
veillés. Ils vont de 250 CHF a 1'000 CHF
par an selon le type de prestataire avan-
tageant ainsi les prestataires soumis a la
TVTG par rapport aux autres intermé-
diaires assujetti a la surveillance de la
FMA.47 A cet égard, une requéte de la
FMA quant a une augmentation a
10'000 CHF par an des frais annuels re-
quis pour la surveillance fut rejetée par le
gouvernement liechtensteinois.48 A notre
sens, la position du gouvernement se jus-
tifie au regard de la nature des entre-
prises actives dans la technologie block-
chain et les crypto-monnaies, celles-ci
constituant le plus souvent des start-ups
ne possédant pas les mémes moyens fi-
nanciers que les banques ou les maisons
de titres.

Rapport Nr. 54/2019 (n. 2), p. 306.
Rapport Nr. 54/2019 (n. 2), p. 307.
Rapport Nr. 54/2019 (n. 2), p. 306.
Rapport Nr. 54/2019 (n. 2), p. 312.
Rapport Nr. 54/2019 (n. 2), p. 312.
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Notons toutefois que les mécanismes de
compliance sont largement contour-
nables.49 Malgré les efforts internatio-
naux déployés pour les éradiquer, tant le
blanchiment d’argent que le financement
du terrorisme demeurent des problemes
globaux.5° Des mécanismes de com-
pliance basés sur la responsabilité des in-
termédiaires financiers sont inadéquats
car il ne s’agit pas d’organes d’exécution
de la loi et ils ne sont ainsi pas investis
des moyens nécessaires pour déterminer
larriere-plan économique des transac-
tions de leurs clients.5! Bien que les ac-
teurs privés comme les banques ou les
prestataires de services liés aux crypto-
monnaies peuvent apporter leur soutien
a la lutte contre le blanchiment d’argent,
le financement du terrorisme et le crime
organisé, il est excessif de leur déléguer
la responsabilité principale dans l'ac-
complissement de cette tache. Une solu-
tion serait de les doter de moyens per-
mettant d’analyser en profondeur
larriere-plan des transactions de leurs
clients comme la surveillance électro-
nique ou la possibilité d’effectuer des
controles sur place. Ainsi, I’élargissement
de la SPG du Liechtenstein basée sur la
responsabilité des intermédiaires finan-
ciers pour lutter contre ces crimes, toute-
fois sans les doter des moyens néces-

Voir a cet égard Fabian Teichmann, Umge-
hungsmoglichkeiten der Geldwéschereipraventi-
onsmassnahmen, Schulthess, Ziirich 2016, p. 2s.
Jackie Harvey, «Compliance and reporting issues
arising for financial institutions from money
laundering regulations: A preliminary cost bene-
fit study, 2004, Journal of Money Laundering
Control, p. 339; Petrus Van Duyne, Money Laun-
dering: Estimates in Fog, 1994, Journal of Finan-
cial Crime, vol. 2 No. 1, p. 62; John Walker, How
big is global money laundering ?, 1999, Journal of
Money Launderiung, p. 36.

Fabian Teichmann, Money-Laundering and Ter-
rorism-Financing Compliance — Unsolved Issues,
2018, Journal of Money Laundering Control, p. 5.
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saires pour y parvenir, ne fera que perpé-
tuer les faiblesses actuelles des mesures
de compliances.
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