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Die Entsperrung und Spiegelung von
passwortgeschiitzten Datentragern im
Siegelungsverfahren

Mit seinem Urteil BGE 148 IV 221 hat das Bundesgericht die
Praxis der Beschwerdekammer des Bundesstrafgerichts,
wonach die Entsperrung und Spiegelung passwortge-
schiitzter Datentrdger im Rahmen eines Siegelungsver-
fahrens durch die Untersuchungsbehorde vorgenommen
bzw. an die Forensikabteilung des Bundesamtes fiir Poli-
zei (fedpol) delegiert werden kann, fiir bundesrechtswid-
rigerklart. Auch wenn der Entscheid des Bundesgerichts
im Ergebnis nicht zubeanstanden ist, wirft er mit Bezug
auf kiinftige Siegelungsverfahren verschiedene Fragen
auf, dieim vorliegenden Beitrag im Anschluss an eine Zu-
sammenfassung der bundesgerichtlichen Erwigungen

erdrtert werden.
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I. Einleitung

Bei Sicherstellungen im Straf- und Verwaltungsstrafver-
fahren steht es der betroffenen Person zu, hinsichtlich
der sichergestellten Gegenstidnde und Unterlagen die
Siegelung zu verlangen und damit deren Durchsuchung
und Verwertung je nach Ausgang des Entsiegelungs-
verfahrens zu verhindern. Nicht selten handelt es sich
bei den sichergestellten Gegenstinden um elektronische
Datentréger, wie beispielsweise Smartphones oder Tab-
lets, wobei sich ein entsprechendes Siegelungsgesuch
aufdie daraufbefindlichen Datenrichtet. Besondere Pro-
bleme ergeben sich, wenn der Datentrdger im Zeitpunkt
seiner Sicherstellung durch ein Passwort geschiitzt ist
und die betroffene Person die Herausgabe des Passworts
verweigert sowie zugleich die Siegelung verlangt. In
einem jilingst ergangenen Urteil hat sich das Bundes-
gericht mit der Praxis der Beschwerdekammer des Bun-
desstrafgerichts betreffend solche Konstellationen be-
fasst, wobei der dem Entscheid zugrundeliegende Sach-
verhalt nachfolgend dargestellt und die Argumentation
des Bundesgerichts einer kritischen Wiirdigung unter-
zogen wird.

II. Prozessgeschichte

Anléisslich einer Durchsuchungvon A. am Flughafen Zii-
rich stellte das damalige Grenzwachtkorps (heute: Bun-
desamt fiir Zoll und Grenzsicherheit [BAZG]) neben zwolf
nicht zur Einfuhrin die Schweiz angemeldeten Armband-
uhren der Marke Rolex unter anderem auch zwei Mobil-
telefone und ein Tablet sicher, worauf die Eidgenossische
Zollverwaltung (heute ebenfalls: Bundesamt fiir Zoll und
Grenzsicherheit [BAZG] und nachfolgend «Zollverwal-
tung») ein Strafverfahren gegen A. wegen des Verdachts
auf Widerhandlungen gegen das Zollgesetz sowie das
Mehrwertsteuergesetz eroffnete.

Nachdem der Beschuldigte beziiglich der sichergestell-
ten Datentrager vorerst auf einen Siegelungsantrag ver-
zichtete, zugleich aber die Herausgabe der Zugangscodes
verweigerte, beantragte er deren Siegelung einige Tage
spdter liber seinen inzwischen beigezogenen Anwalt.
Konkret machte der Beschuldigte geltend, dass sich auf
den Datentrigern Anwaltskorrespondenz, hchstper-
sonliche Informationen sowie Geschaftsgeheimnisse
befinden wiirden.

Gestiitzt auf die Praxis der in Zollverfahren als Entsiege-
lungsgericht fungierenden Beschwerdekammer des Bun-
desstrafgerichts iibermittelte die Zollverwaltung die von
dem Siegelungsantrag betroffenen Datentrager zunichst
der Forensikabteilung des Bundesamtes fiir Polizei (fed-
pol) und beauftragte diese mit deren Entsperrung und

anschliessenden Datenspiegelung.! In einem nédchsten
Schritt stellte die Zollverwaltung bei der Beschwerde-
kammer des Bundesstrafgerichts beziiglich der vom fed-
pol zu entsperrenden und zu spiegelnden Datentrigern
ein Entsiegelungsgesuch. Nachdem die zustdndige Foren-
sikabteilung des fedpol die Datentréger erfolgreich ent-
sperrtund gespiegelt hatte, wurden diese von derselben
Behorde versiegelt und der Beschwerdekammer des Bun-
desstrafgerichts iibermittelt. Das Entsiegelungsgesuch der
Zollverwaltung wurde im Anschluss von der Beschwerde-
kammer des Bundesstrafgerichts gutgeheissen, wobei
die Zollverwaltung zur Durchsuchung der gespiegelten
Daten ermdchtigt wurde.

Gegen diesen Entscheid gelangte der Beschuldigte mit
Beschwerde in Strafsachen an das Bundesgericht, wel-
ches die Beschwerde guthiess. Das Bundesgericht kam
zum Ergebnis, dass die Praxis der Beschwerdekammer
des Bundesstrafgerichts zumindest ausserhalb des Amts-
und Rechtshilfeverfahrens unzuldssig und damit das Vor-
gehen der Zollverwaltung bundesrechtswidrig sei. Zumal
es eine Verwertbarkeit der gespiegelten Daten unter die-
sen Umstidnden fiir ausgeschlossen erachtete, ordnete
dasBundesgericht ferner die Vernichtung der gespiegel-
ten Daten sowie die Riickgabe der sichergestellten Daten-
trager an den Beschuldigten an.

III. Die Erwagungen
des Bundesgerichts

Das Bundesgericht hilt zunichst fest, dass die beschul-
digte Person aufgrund des in Art. 14 Ziff. 3 lit. g UNO-
PaktII2verankerten und aus Art. 32 BV3sowie Art. 6 Ziff. 1
EMRK4ableitbaren nemo-tenetur-Grundsatzes nicht zur
Herausgabe von Geritesperrcodes verpflichtet werden
kann. In der Folge weist es auf seine gefestigte Rechtspre-
chung hin, wonach im Entsiegelungsverfahren nicht die
Untersuchungsbehorde, sondern das Entsiegelungsge-
richt mit der Priifung von allfilligen einer Durchsuchung
entgegenstehenden schutzwiirdigen Geheimnisinteres-
sen oder anderen gesetzlichen Entsiegelungshindernis-
sen betraut sei.5

Im Anschluss setzt sich das Bundesgericht mit der von der
Beschwerdekammer des Bundesstrafgerichts entwickel-

1 Zum Begriff der Datenspiegelung vgl. ANDREAS J. KELLER, in: Do-
natsch/Lieber/Summers/Wohlers (Hrsg.), Kommentar zur Schweize-
rischen Strafprozessordnung, 3. Aufl., Ziirich 2020, Art.247 StPON 3a.

2 Internationaler Pakt {iber biirgerliche und politische Rechte, abge-
schlossenin New York am 16. Dezember 1966 (UNO-PaktII; SR 0.103.2).

3 Bundesverfassung der Schweizerischen Eidgenossenschaft vom
18. April 1999 (BV; SR 101).

4 Konvention zum Schutze der Menschenrechte und Grundfreihei-
ten, abgeschlossen in Rom am 4. November 1950 (EMRK; SR 0.101).

5 BGE1481V221E.2.2f.
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ten Praxis betreffend die Entsperrung und Spiegelung
von elektronischen Datentridgern im Siegelungsverfahren
in allgemeiner Weise auseinander, wobei es sich insbe-
sondere wie folgt verlauten lasst:

E. 2.4: «[...] Diese Praxis wendet das Bundesstrafgericht in-
zwischen wie hier auch in anderen als Amts- oder Rechts-
hilfefillen an, wobei anstelle der Rechtshilfe- die Untersu-
chungsbehorde tritt. Es hielt daran selbst dann noch fest,
nachdem das Bundesgericht in den Urteilen 1B_274/2019
vom12. August 2019 und 1B_376/2019vom12. September 2019
seine bereits publizierte Praxis (vgl. BGE1441V 74 E. 2.2;
1421V 372E. 3; 1411V 77 E. 4.1; dazu vorne E. 2.3) bestdtigt
und konkretisiert hatte, dassin Fdllen, in denen der Beschul-
digte den Zugangscode gegeniiber der Untersuchungsbe-
hérdenicht freigibt, die Entsperrungim Entsiegelungsver-
fahren vor dem Zwangsmassnahmengericht zu erfolgen
habe (Beschluss des Bundesstrafgerichts BE.2020.3 vom
27.Juli 2020). Das Bundesstrafgericht begriindet diesimvor-
liegenden Fallim Wesentlichen damit, nach Art. 20 Abs. 1in
Verbindung mit Art. 37 Abs. 1 VStrR seies Sache der Verwal-
tungs- als Untersuchungsbehorde, die Daten zwecks Beweis-
sicherung zu spiegeln. Dieser Vorgang bewahre die Unter-
suchungsbehordevor dem Vorwurfder Datenmanipulation,
diene der Sicherung der Daten und schiitzevor einem Daten-
verlust. Weder die Entsperrung der elektronischen Gerite
noch die Datenspiegelung brichten eine Durchsuchung der
Datentrdger mit sich. Entgegen der Befiirchtungen des Be-
schwerdefiihrers lasse sich kontrollieren, ob der Inhalt der
forensischen Datenkopie demjenigen des gespiegelten Daten-
trdgers entspreche. Schliesslich wiire eine unerlaubte Sich-
tung des Inhalts durch die Untersuchungsbehérdevor der
Entsiegelung strafbar.»

E.2.5: «[...] Zwar mag es zutreffen, dass sich unter Umstdn-
den eine Sicherung der Daten aufdrdngen kann und dass
sich die Deckungsgleichheit des Inhalts von Kopie und Ori-
ginal technisch iiberpriifen ldsst. Dass eine Datenspiege-
lung ganz ohne Einsicht in die Daten ablduft und dass die
Mitarbeitenden der Untersuchungsbehorde unter Strafan-
drohung stiinden, falls sie vom Inhalt verfriiht Kenntnis
ndhmen, ist aber nicht zwingend. Es erscheint nicht unmag-
lich, dass es ohne Erfiillung eines Straftatbestands zu einer
solchen Kenntnisnahme kommen kénnte, die fiir den Be-
schuldigten und die Strafgerichte auch gar nicht zwangs-
ldufig zu erkennen sein muss, der Untersuchungsbehérde
aber doch einen unerlaubten Vorteil bei der Strafverfolgung
verschaffen konnte. Zumindest ldsst sich die Moglichkeit
einer solchenverfriihten Offenlegung der Daten, bevor eine
allenfalls erforderliche Triage vorgenommen wird, nicht
von vorneherein ausschliessen. Zweck der Siegelung ist es
aber mit Blick auf die entsprechenden Grund- und Verfah-
rensrechte des Beschuldigten, jegliche Gelegenheit fiir die
Untersuchungsbehdrde zur Kenntnisnahme der sicherge-
stellten Daten auszuschliessen, bevor ein Gericht iiber die

Zuldssigkeit des Zugangs zu diesen Daten entscheidet. Die
Praxis des Bundesstrafgerichtsvermag das nicht zu gewdhr-
leisten.»

In Anbetracht des vom Bundesgericht festgestellten Wi-
derspruchs der Praxis der Beschwerdekammer des Bun-
desstrafgerichts mit der bundesgerichtlichen Rechtspre-
chung erlidutert es darauf das aus seiner Sicht korrekte
Vorgehen bei einer Datenspiegelung:

E. 2.6: «[...] Erweist sich eine Kopie der Daten zum Schutz
vor Verlust oder aus einem sonstigen Grund fiir das weitere
Verfahren als angebracht, hat die Untersuchungsbehdrde
nachder Siegelung der Datentrdiger beim Zwangsmassnah-
mengericht bzw. hier dem Bundesstrafgericht ein entspre-
chendes Spiegelungsgesuch zu stellen. Dieses kann auch
zusammen mit dem Entsiegelungsantrag ergehen. Das Ge-
richt kénnte eine Kopierung der Dateien auch von Amtes
wegen anordnen, wenn es dies als notwendig oder zur Ver-
meidung des moglichen Vorwurfs der Datenmanipulation
alserforderlich beurteilt. Es kann damit eine spezialisierte
Behérde oder private Fachpersonen beauftragen, wobei ge-
wibhrleistet bleiben muss, dass die Untersuchungsbehorde
inkeiner Weise in die Entsperrung und Spiegelung als Real-
akte einbezogen wird und bis zum Entsiegelungsentscheid
keine Moglichkeit des Zugangs zu den auf den sichergestell-
ten Gerditen liegenden Dateien erhdlt und auch iiber keine
Weisungsbefugnisse gegeniiber der beauftragten Organi-
sation oder Person verfiigt.»

In einem nichsten Schritt wendet sich das Bundesge-
richt der Anwendung der bundesstrafgerichtlichen Pra-
xis durch die Zollverwaltung im konkreten Fall zu, wobei
es namentlich Folgendes ausfiihrt (E. 3.2): «Aus diesem
Ablauf ergibt sich, dass sich die fraglichen drei IT-Gerdite
nach Eingang des Siegelungsgesuchs [...] ungesiegelt in der
Hand der Zollverwaltung bzw. des von dieser mit der Ent-
sperrung, Spiegelung und Siegelung beauftragten und dem-
entsprechend weisungsgebundenen fedpol befanden. |...]
Auchwenn es glaubhaft sein mag, dass die Untersuchungs-
behordevor der Siegelung [...] nicht auf die Dateien zugegrif-
fenhat, soldsst sich das nicht eindeutigiiberpriifen. Bei ent-
sprechenden technischen Fertigkeiten erscheint die Mog-
lichkeit eines Zugangs bei der Zollverwaltung genauso wenig
ausgeschlossen wie ein solcher nach Entsperrung, aber vor
Siegelung beim fedpol. Aufgrund des Auftragsverhdltnisses
bestand zwangsliufig eine enge Zusammenarbeit zwischen
den beiden Bundesbehédrden. Esist weder dem Bundesstraf-
noch dem Bundesgericht moglich, zu kontrollieren, wer
wann genau wie Zugang zu den Datentrdgern hatte, und erst
recht trifft das auf den Beschwerdefiihrer zu. Einesolche Un-
sicherheitvertrdgt ein rechtsstaatliches Verfahrennicht. Der
Beschwerdefiihrer vermag zwar nicht zu belegen, dass die
Untersuchungsbehorde tatsdchlich vorzeitig Kenntnisvon
den Daten seiner IT-Gerdite erhalten hat. Ein solcher Beweis
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von Tatsachen auf Seiten der Behordenwdre aber auch kaum
zu erbringen, weshalb ihm die entsprechende Beweislast
nicht auferlegt werden darf. Esmuss daher geniigen, dass ab
dem Zeitpunkt des Siegelungsgesuchs die Moglichkeit eines
verfriihten Zugangs der Zollverwaltung als Untersuchungs-
behorde zu den Dateien bestanden hat, was aufgrund der
aktenkundigen Umstdinde des behérdlichen Vorgehens im
vorliegenden Fall ausreichend erhdrtet ist.»

E. 3.3: «Der sachgerechte Ablauf wiirde iiberdies nahele-
gen, dassdieFristfiir dasgemdss Art. 248 Abs. 2StPO innert
20 Tagen zu stellende Entsiegelungsgesuch ab dem Zeit-
punktder Siegelung zu laufen beginnt und dieses nicht wie
hier bereitsvorher eingereicht wird. [...].»

E. 3.4: «Diese Zusammenhdnge unterstreichen, dass der
vom Bundesstrafgericht vorgegebene und imvorliegenden
Fallvon der Zollverwaltung verfolgte Ablauf nicht der ge-
setzlichen Regelung entspricht. Die Datentrdger hdttenviel-
mehr unmittelbar gesiegelt und dem Bundesstrafgericht
tibergebenwerden miissen, dasin der Folge die Entsperrung
und bei Bedarf Spiegelung und Neusiegelung bis zum Ent-
scheidiiber die Entsiegelung durch eineunabhdngige Fach-
person, Organisation oder Behorde hiitte anordnen kénnen.
Das hdtte durchaus auch das fedpol sein kénnen, da dieses
imvorliegenden Fall nicht Untersuchungsbehérde ist und
bei einer Beauftragung durch das Bundesstrafgericht im
Unterschied zur hier zu beurteilenden Konstellation ein-
zig mit diesem zusammengearbeitet und dessen Weisun-
gen unterstanden hdtte und von der Zollverwaltung vollig
unabhdngig geblieben wire. Schliesslich war die Zollver-
waltung zwar bemiiht, sich an die prozessualen Vorgaben
des Bundesstrafgerichts zur Behandlung eines Siegelungs-
gesuchs bei elektronischen Datentriigern zu halten. Dasich
dessen Praxis aber als unzuldssig erweist, ist das behord-
liche Vorgehen insgesamt bundesrechtswidrig.»

In einem letzten Schritt zieht das Bundesgericht schliess-
lich die Konsequenzen aus den obigen Feststellungen,
wobei es sich mit Bezug auf die Verwertbarkeit der auf
den elektronischen Geriten gespeicherten Daten unter
anderem wie folgt dussert:

E. 4.1: «[...] ImStrafprozessist die Frage der Verwertbarkeit
von Beweismitteln grundsdtzlich dem Sachgericht bzw. der
den Endentscheidfillenden Strafbehérde zu unterbreiten.
Lediglich ausnahmsweise kann bereits im Untersuchungs-
verfahren ein abschliessender Entscheidiiber die Frage er-
reicht werden. Insbesondere darf das Zwangsmassnah-
mengericht im Entsiegelungsprozess im Vorverfahren
(Art.248 Abs. 3lit. a StPO) nur dann abschliessend iiber Ver-
wertungsverbote gemdiss Art. 140 und 141 StPO entscheiden,
wenn die Unverwertbarkeit offensichtlich ist; andernfalls
konnen solche Verbote in diesem Prozess nicht durchgesetzt
werden[...].»

E. 4.2: «[...] Imvorliegenden Fall geht es [...] um einen erheb-
lichen Verfahrensfehler. Eine Riickweisung an die Vorinstan-
zen zur Wiederholung des Siegelungsverfahrens gemdss den
rechtsstaatlichen Anforderungen ist ausgeschlossen, dasich
der Verfahrensmangel nicht mehr korrigieren ldsst. Im Er-
gebnis wiegt die Rechtswidrigkeit des behérdlichen Vorge-
hens imvorliegenden Verfahren derart schwer, dass nicht
ersichtlich ist, wie die Daten auf den elektronischen Gerd-
ten des Beschwerdefiihrers noch verwertbar sein kénnten.»

IV. Wiirdigung
1. Einleitende Bemerkungen

Vorab sei festgehalten, dass das Urteil des Bundesgerichts
im Ergebnis liberzeugt. Ausgehend von den Feststellun-
gen des Bundesgerichts zum Siegelungszweck und zur
Rechtswidrigkeit der Praxis der Beschwerdekammer des
Bundesstrafgerichts wird nachfolgend der Frage nach-
gegangen, ob bzw. inwieweit sich die Feststellungen des
Bundesgerichts im Hinblick auf zukiinftige Sicherstellun-
genvon Endgeriten wie Smartphones, Tablets, Laptops
etc. verallgemeinernlassen. Dariiber hinaus wird unter-
sucht, welche Auswirkungen der vorliegende Entscheid
auf die bisherige Praxis zur Delegation von Entsperrun-
gen und Datenspiegelungen seitens des Entsiegelungs-
gerichts an polizeiliche IT-Forensiker im Rahmen von
Strafverfahren hat. Ein letzter Abschnitt befasst sich
schliesslich mit den Ausfiithrungen des Bundesgerichts
zur Verwertbarkeit der auf den sichergestellten Endge-
riten befindlichen Daten.

2. Die Ausfiihrungen des Bundesgerichts
zum Siegelungszweck

Umstritten war im vorliegenden Fall insbesondere, ob
sich die Praxis der Beschwerdekammer des Bundesstraf-
gerichts mit dem von der Siegelung ausgehenden Schutz-
zweck vereinbaren lisst. Eine entsprechende Klirung
bedingt zunichst die Beantwortung der Frage, was die
Siegelung denn iiberhaupt schiitzt. Ausgehend von dieser
Frage ldsst sich festhalten, dass die Siegelung die betrof-
fene Person davor bewahren soll, dass Untersuchungsbe-
hoérden Kenntnis von Informationen erlangen, welche von
diesen weder durchsucht, beschlagnahmt noch verwer-
tet werden diirfen. Dabei wird regelméssig vorgebracht,
dass die Siegelung dem Schutz der Geheim- und Privat-
sphére der betroffenen Person diene.¢ Dies ist freilich
nicht falsch, greift aber zu kurz. Zwar lasst sich festhalten,
dass der Siegelung vorgelagerte Zwangsmassnahmen,
wie namentlich Haus- bzw. Personendurchsuchungen

6 Siehestattvieler OLIVIER THORMANN / BEAT BRECHBUHL, in: Niggli/
Heer/Wiprichtiger (Hrsg.), Basler Kommentar, Schweizerische Straf-
prozessordnung/Jugendstrafprozessordnung (StPO/JStPO), 2. Aufl.,
Basel 2014, Art. 248 StPO N 2 (zit. BSK StPO-BEARBEITER:IN).

MARTIN REIMANN, Die Entsperrung und Spiegelung von passwortgeschiitzten Datentrdgern im Siegelungsverfahren, sui generis 2022

220

17

18

19



20

oder Editionsbegehren mit einem Eingriff in entspre-
chende grundrechtliche Positionen verbunden sind.” Das
Hauptinteresse der siegelungsantragsstellenden Person
istaber regelmassig nicht auf die Verhinderung der Kennt-
nisnahme von geheimnisgeschiitzten Daten selbst, son-
dern vielmehr darauf gerichtet, dass entsprechende In-
formationen nicht zu Ermittlungs- bzw. zu Beweiszwe-
cken in einem (Verwaltungs-)Strafverfahren verwendet
oder verwertet werden konnen.8 Im Kern bezieht sich der
Schutzzweck der Siegelung damit nicht auf den Schutz
der Geheim- und Privatsphire, sondern vielmehr auf die
Verfahrensfairness: Informationen, die aufgrund ent-
sprechender Geheimnisschutzinteressen oder aus ande-
ren Griinden nichtbeschlagnahmt oder verwertet werden
konnen, sollen gar nicht erstin die Ermittlungen einflies-
sen diirfen, zumal dies mit einem ungebiihrenden Vor-
teil fiir die Untersuchungsbehorde verbunden wire.®

Wenngleich im vorliegenden Fall keine Anhaltspunkte fiir
eine unzuldssige verfriihte Auswertung der Daten im Rah-
men der Entsperrung bzw. Datenspiegelung bestanden,
erachtete das Bundesgericht aufgrund des von der Be-
schwerdekammer des Bundesstrafgerichts vorgeschrie-
benen Vorgehens die Méglichkeit einer unbefugten Ein-
sichtnahme in die infrage stehenden Daten und damit
die Erlangung eines entsprechenden ungebiihrenden
Vorteils durch die Zollverwaltung zumindest nicht fiir
ausgeschlossen.10 Zwar weist die Beschwerdekammer
des Bundesstrafgerichts darauf hin, dass die Datenspie-
gelung nicht mit einer Durchsuchung der auf dem Gerét
befindlichen Daten gleichzusetzen sei, da ein allfélliger
unbefugter Zugriff durch die Untersuchungsbehorde auf
den sichergestellten Datentriger im Zeitraum zwischen
Sicherstellung, Entsperrung bzw. Datenspiegelung und
Versiegelung der gespiegelten Daten unweigerlich Spuren
hinterlassen wiirde.!! Zumal aber auch aus den Ausfiih-
rungen der Beschwerdekammer des Bundesstrafgerichts
(zumindest implizit) hervorgeht, dass sich die Loschung
bzw. die Manipulation entsprechender Spuren und oder
das vorsitzliche Unterlassen der Dokumentation eines
unbefugten Zugriffs nicht ausschliessen liesse,12 ist die
vom Bundesgericht getroffene Annahme einer hypothe-
tischen Befangenheit der Zollverwaltung grundsitzlich
nicht zubeanstanden. Ausgehend von dieser Annahme

7 Eingehend dazuMICHAEL AEPLI, Die strafprozessuale Sicherstellung
von elektronisch gespeicherten Daten, Unter besonderer Bertick-
sichtigung der Beweismittelbeschlagnahme am Beispiel des Kan-
tons Ziirich, Diss., Ziirich et al. 2004, S. 27ff.

8 Vgl. DAMIAN K. GRAF, Die strafprozessuale Siegelung: Eine Privile-
gierung von Komodien, Jusletter vom 9. November 2020, Rz. 21.

9 Siehe dazu MARTIN REIMANN, Die strafprozessuale Siegelung, Basel
2022, Rz.15ff. und insbesondere Rz. 26.

10 BGE 1481V 221E.2.5.

11 TPF202096E.5.1.5,aufwelche die Beschwerdekammer in BE.2020.17
E.2.4.2 verweist.

12 TPF202096 E.5.1.5.

konkretisiert das Bundesgericht den Zweck der Siegelung
dahingehend, dass damit bereits «jegliche Gelegenheit
fiir die Untersuchungsbehorde zur Kenntnisnahme der
sichergestellten Daten» ausgeschlossen werden soll.13 Da
im vorliegenden Fall weder der Beschwerdefiihrer noch
das Bundesstraf-bzw. das Bundesgericht zu kontrollieren
vermochten, «<wer, wann genau wie Zugang zu den Daten-
tragern hatte»,4 kam das Bundesgericht zum Ergebnis,
dass sich eine solche Unsicherheit mit einem rechtsstaat-
lichen Verfahren nicht vertrage, wobei es das an die Pra-
xis der Beschwerdekammer des Bundesstrafgerichts an-
gelehnte behordliche Vorgehen insgesamt fiir bundes-
rechtswidrig erachtete.15 In Anbetracht der Tatsache, dass
der im Rahmen einer verfriihten Kenntnisnahme unter
Umstidnden erlangte Vorteil sich nicht zwingend in einem
durch das Sachgericht auf seine Verwertbarkeit iiberpriif-
baren Beweis niederschlagen muss, sondern vielmehr
auch aufinformeller Ebene in Form von Ermittlungs- oder
Spurenansitzen bestehen kann, 16 vermdgen die Schluss-
folgerungen des Bundesgerichts auch in dieser Hinsicht
zuiiberzeugen. Dass sich diese Uberlegungen ohne wei-
teres auch auf'strafprozessuale Siegelungskonstellatio-
nen tibertragen lassen, wird vom Bundesgericht zwar
nicht explizit erwihnt, seht aber ausser Frage.1?

Der Auffassung des Bundesgerichts zufolge lisst sich die
Rechtswidrigkeit der Praxis der Beschwerdekammer des
Bundesstrafgerichts schliesslich auch dadurch verdeut-
lichen, dassdiein Art.248 Abs. 2 StPO18 verankerte Frist
zur Stellung des Entsiegelungsgesuchs von der Zollver-
waltung offensichtlich nicht eingehalten wiirde.19 Dies
vermag insofern zu erstaunen, als dass das Bundesgericht
trotz der in der Lehre dagegen vorgebrachten Kritik20

13 BGE1481V221E.2.5.

14 Zwar beteuert die Beschwerdekammer, dass eine unbefugte Daten-
sichtung «eine gegen jede Vernunft sprechende kriminelle Energie
aufSeiten des betreffenden IT-Forensikers des fedpols und des unter-
suchenden Beamten» voraussetzen und sowohl den Grundsétzen
der IT-Forensik bzw. dem Grundsatz von Treu und Glauben wider-
sprechen als auch den Tatbestand von Art. 317 StGB (Schweizerisches
Strafgesetzbuch vom 21. Dezember 1937 [StGB; SR 311.0]) erfiillen
wiirde (BE.2020.17 E. 2.4.2 unter Hinweis auf die Ausfiihrungen in
TPF 202096 E. 5.1.). So glaubhaft diese Beteuerungen auch erschei-
nenmogen, kann von der siegelungsantragsstellenden Person kaum
verlangt werden, dass sie der Untersuchungsbehorde in dieser Hin-
sichtbedingungslos vertraut. Vgl. kritisch dazu auch DENISE WUST,
Nr. 40 Bundesstrafgericht, Beschwerdekammer, Urteil vom 25. Mai
20201i.S. Eidgendssische Zollverwaltung, Oberzolldirektion gegen A.
SA—RR.2019.220, forumpoenale 2021, S. 449.

15 BGE1481V 221E.2.5,3.2und 3.4.

16 REIMANN (Fn.9), Rz.26 und Rz. 252.

17 Offen ldsst das Bundesgericht hingegen, wie es sich im Amts- und
Rechtshilfeverfahren verhilt, BGE 1481V 221 E. 2.7.

18 Schweizerische Strafprozessordnung vom 5. Oktober 2007 (Straf-
prozessordnung, StPO; SR 312.0).

19 BGE 1481V 221E.3.3.

20 LUCIUS RICHARD BLATTNER/NICOLAS LEU/FRIEDRICH FRANK,

Lianderbericht Schweiz: Aktuelles Wirtschaftsstrafrecht, Wij 2013,
S.1711F.
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bis anhin davon ausgegangen ist, dass die besagte Frist
im verwaltungsstrafrechtlichen Entsiegelungsverfah-
ren keine analoge Geltung erlangt.2t Ob das Bundes-
gericht mit seiner Argumentation den Weg fiir eine ent-
sprechende Analogie geebnet hat, bleibt — mangels eines
expliziten Hinweises auf eine entsprechende Praxisan-
derung—abzuwarten.

3. Ausschliessliche Spiegelungskompetenz des
Entsiegelungsgerichts fiir passwortgeschiitzte
Datentriger?

Sofern nun das Bundesgericht aus der Feststellung der
Rechtswidrigkeit der Praxis der Beschwerdekammer des
Bundesstrafgerichts die Schlussfolgerung zieht, dassim
Falle eines Siegelungsantrags die Entsperrung des End-
gerits bzw. die Datenspiegelung zwingend durch das
Entsiegelungsgericht vorgenommen werden miisse,2?
stelltsich aber die Frage, ob das Bundesgericht damit den
Bogen nicht iiberspannt:

Zwar trifft es zu, dass der beschuldigten Person aufgrund
der Verweigerung der Herausgabe des Passworts zu einem
sichergestellten Endgerit im Lichte des nemo-tenetur-
Grundsatzes keine Nachteile entstehen diirfen.23 Dem-
gegeniiber hat die beschuldigte Personim Rahmen des
von der Rechtsordnung vorgegebenen Rahmens behord-
lichen Zwang, wie etwa die Entsperrung eines passwort-
geschiitzten Mobiltelefons tiber sich ergehen zu lassen.24
Dies gilt grundsatzlich auch fiir nichtbeschuldigte Dritt-
personen, die ebenfalls von einer Sicherstellung betroffen
sein konnen.2s Zumindest wenn die Entsperrung des End-
geritsin Anwesenheit der betroffenen Person vorgenom-
men werden kann und im Anschluss die Datenspiegelung
erfolgt, ist nicht ersichtlich, weshalb dies nicht von der
Untersuchungsbehérde vorgenommen werden sollte. 26
Verlangt die betroffene Person die Siegelung, wiirde sich
diese auf die gespiegelten Daten beziehen, die sich auf
einem von der Untersuchungsbehoérde gestellten Daten-

21 BGE1391V246E.3.2.

22 BGE 148 1V 221 E. 2.6; befiirwortend ANDREW GARBARSKI / DYLAN
FROSSARD, Mise sous scellés et copie forensique de données infor-
matiques: la pratique du TPF désavouée par le TF, Verwaltungsstraf-
recht.ch vom 21. Mirz 2022.

23 Dies wire bspw. der Fall, wenn die Verweigerung der Herausgabe
eines entsprechenden Codes die Gutheissung des Entsiegelungs-
gesuchs zur Folge hitte.

24 BGE1421V207E.9.4.

25 Insolchen Fillen bestehen nach Massgabe von Art. 197 Abs. 2 StPO
mit Bezug auf die Verhiltnismassigkeit besonders strenge Anforde-

rungen. Auch wenn im VStrR eine entsprechende Bestimmung
fehlt, ist doch von einer analogen Geltung auszugehen.

26 Dasselbe muss selbstverstindlich gelten, wenn sich die betroffene
Personim Vornherein mit der Datenspiegelung einverstanden erkldrt.
Siehe dazu DAMIAN K. GRAF, Praxishandbuch zur Siegelung, Bern
2022, Rz.240, der gestiitztauf Art. 247 Abs. 3 StPO fiir die betroffene
Person ein Recht auf die Vornahme einer Datenspiegelung ableitet.

trager befinden.2? Diese Konstellation ldsst sich verglei-
chen mit einem wihrend einer Hausdurchsuchung vor-
gefundenen Safe, wobei die Herausgabe des Schliissels
vom Inhaber verweigert wird und der Schliissel anlisslich
der Hausdurchsuchung nicht zu Tage geférdert werden
kann. Auchin diesem Fall muss sich der Inhaber des Safes
gefallen lassen, dass dieser von der Untersuchungsbe-
hoérde gewaltsam ge6ffnet wird, wobeiihm mit Bezug auf
allfillige sich im Safe befindlichen Unterlagen ein Siege-
lungsrecht zukdme. Aufgrund dieser Feststellungen wird
deutlich, dass der vom Bundesgericht etablierte katego-
rische Vorbehalt betreffend die Entsperrung und/oder die
Datenspiegelung zugunsten des Entsiegelungsgerichts
zu weit geht.

Unter Hinweis auf die Gefahr eines Datenverlustes im
Falle des Zuwartens mit der Entsperrung bzw. Datenspie-
gelung bis zum Entsiegelungsverfahren bringt die Be-
schwerdekammer des Bundesstrafgerichts denn auch
zum Ausdruck, dass durchaus triftige Griinde fiir eine
unmittelbare Entsperrungs- bzw. Datenspiegelungskom-
petenzder Untersuchungsbehérde bestehen.28 Zum einen
verfiigen Endgerite wie Smartphones oder Tablets nim-
lichregelmassig liber eine standardisierte Einrichtung,
durch welche vom Benutzer als gel6scht markierte Ob-
jekte nach Ablauf einer gewissen Zeitspanne vom Gerét
entfernt werden. Ahnliche Loschfunktionen kénnen hiu-
fig auch bei der Nutzung von Chat-Diensten eingerichtet
werden.2® Zum anderen ist zu bedenken, dass sich auf
einem sichergestellten Endgerit abrufbare Daten — zu-
mindest sofern sie auf externen Servern oder Clouds ab-
gespeichert sind — vom Tiéter {iber ein anderes Endgerét
geloscht werden kénnen.30 Die Wahrscheinlichkeit einer
Wiederherstellungsmoglichkeit solcher Daten wird in der
Literatur unterschiedlich beurteilt.3! Vor diesem Hinter-
grund kann der Zeitpunkt der Datenspiegelung somit von
entscheidender Bedeutung sein, weshalb eine friihzei-
tige Sicherung der Daten im Lichte des Strafverfolgungs-
interesses von grosser Wichtigkeit ist.32 Mit Bezug auf
den vom Bundesgericht zu beurteilenden Fall bleibt je-
doch anzumerken, dass die Zollverwaltung die Entsper-
rung der betroffenen Endgeréte erst 20 Tage nach deren

27 Vgl. etwadie Konstellation im Urteil des Bundesgerichts 1B_314/2021
vom 27.Juli 2021.

28 TPF202096 E.5.2.4.
29 GRAF (Fn.26),Rz.244.

30 Vorbehalten bleiben freilich technische Mittel der Untersuchungs-
behdrden, mittels welchen eine externe Loschung verhindert werden
kann, siehe dazu sogleich Rz. 26.

31 Siehe dazuwUsT (Fn.14), S. 449, die davon ausgeht, dass eine Daten-
wiederherstellung «ohne Weiteres» moglich wire; a.A. hingegen
FABIAN TEICHMANN, Strafprozessrecht und Digitalisierung — Die
Siegelungim Sinne von Art. 248 StPOin Zeiten von Signal, Telegram
und Threema, forumpoenale 2021, S. 463f.

32 Vgl. hierzu GRAF (Fn. 26), Rz.244; In diesem Sinne wohl auch ALEX-
ANDRE GUISAN, Procédure de scellés, copie-miroir des données et
inexploitabilité des preuves, crimen.ch vom 7. April 2022, Rz. 21.
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Sicherstellung in Auftrag gegeben hatte33. Inwiefern un-
ter diesen Umstdnden angenommen werden kann, dass
die Untersuchungsbehorde mit einem drohenden Beweis-
verlust gerechnet hitte, ist freilich nicht ersichtlich.

So wichtig im Allgemeinen aber eine friihzeitige Daten-
sicherung auch sein mag, sind die durch den Siegelungs-
zweck geschiitzten Interessen der betroffenen Person
nicht aus den Augen zu verlieren. Problematisch ist in
diesem Zusammenhang, dass die Entsperrung eines
passwortgeschiitzten Endgerits unter Umstinden meh-
rere Tage bis sogar Wochen in Anspruch nimmt.34 Vor
diesem Hintergrund stellt sich allerdings zunichst die
Frage, welche Rolle es im Hinblick auf einen drohenden
Beweisverlust denn iiberhaupt spielt, ob die Entsperrung
und anschliessende Datenspiegelung nun unmittelbar
von der Untersuchungsbeho6rde oder erst durch das Ent-
siegelungsgericht vorgenommen wird.

Unerheblich ist dies zweifelsohne beziiglich der Gefahr
einer durch die betroffene Person vorgenommene ex-
terne Datenl0schung. Unabhéngig davon, ob die Unter-
suchungsbehorde oder das Entsiegelungsgericht die
Entsperrung vornimmt, ist in diesem Zusammenhang
vielmehr entscheidend, dass unmittelbar nach der Sicher-
stellung und Versiegelung Massnahmen eingeleitet wer-
den, mit welchen eine externe Loschung verhindert wer-
den kann. Gemiss GRAF ldsst sich dies bei Mobiltelefonen
durch den Einsatz von faradayschen Kifigen bzw. durch
das Versetzen des Mobiltelefons in den Flugmodus errei-
chen.35 Letzteres wiederum ist aber nur moglich, wenn
das Mobiltelefon im Zeitpunkt der Sicherstellung auch
eingeschaltet ist. Sofern sich die Sicherstellung gegen die
beschuldigte Person richtet, liesse sich unter der Voraus-
setzung des Vorliegens eines dringenden Tatverdachts
dasRisiko einer Datenmanipulation gestiitzt auf den Haft-
grund der Kollusionsgefahr nach Massgabe von Art. 52
Abs.1lit.b VStrR36 bzw. von Art. 221 Abs. 1 lit.b StPO un-
ter Umstinden auch durch die Anordnung von Unter-
suchungshaft abwenden.3” Neben der Schwere der in-
frage stehenden Straftat38 diirfte die Verhaltnismassigkeit

33 Vgl. dazu die Sachverhaltsdarstellung des Bundesgerichts zu BGE
1481V 221.

34 GRAF (Fn.26),Rz.253.
35 GRAF (Fn.26), Rz.244 Fn. 252.

36 Bundesgesetz iiber das Verwaltungsstrafrecht vom 22. Mdrz 1974
(VStrR; SR 313.0).

37 Soim Urteil des Bundesgerichts 1B 146/2017 vom 2. Mai2017E.2.2.2.

38 Wihrend Art. 52 Abs. 2 VStrR explizit festhilt, dass ein allfdlliger Haft-
befehlnichtin einem Missverhiltnis «zu der Bedeutung der Sache»
stehen diirfe, ldsst sich dem Wortlaut von Art. 221 Abs.1StPO ledig-
lich eine Beschrankung der Untersuchungshaft auf Verbrechen und
Vergehen entnehmen. Allerdings ldsst sich aus Art. 212 Abs. 3 StPO
ableiten, dass die Anordnung der Untersuchungshaft nur bei jenen
Straftaten in Frage kommen kann, die wenigstens alternativ mit
einer Freiheitsstrafe bedroht sind, siehe auch BSK StPO-FORSTER,
Art.221N2.

J

eines entsprechenden Vorgehens aber namentlich von
der Dauer des Entsperrungs- bzw. Datenspiegelungsvor-
gangs abhingen.

Anders verhilt es sich hingegen hinsichtlich des Risikos
eines Beweisverlustes, das von standardisierten Losch-
funktionen ausgeht. In diesen Konstellationen ist ent-
scheidend, dass der Entsperrungsvorgang moglichst
rasch vonstattengeht, wobei ein Beweisverlust unter
Umstdnden auch noch abgewendet werden kann, wenn
die Entsperrung erst nach einigen Tagen oder Wochen
gelingt. Erstreckt sich der Entsperrungsvorgang aber
aufeine solche Zeitspanne, so fillt die Moglichkeit der
Anwesenheit der betroffenen Person ausser Betracht. Die
Vornahme der Entsperrung bzw. der Spiegelung durch
die Untersuchungsbehorde erscheint in diesem Fall aus-
geschlossen, zumal — wie bereits dargelegt — die Gefahr
besteht, dass der von der Siegelung ausgehende Schutz-
zweck unterlaufen wird, was im Lichte der Verfahrens-
fairness nicht hinnehmbar wire.39 Solange seitens der
Untersuchungsbehorde die theoretische Moglichkeit
einer unbefugten Einsichtnahme in die gespiegelten
Daten besteht, vermag daran auch eine digitale Proto-
kollierung des Entsperrungs- und Spiegelungsvorgangs
nichts zu dndern.40

Insolchen Fillen kann dem Rechtsschutz der betroffenen
Person nur Rechnung getragen werden, wenn das Ent-
siegelungsgericht die Entsperrung und Datenspiegelung
vornimmt. Um einen drohenden Beweisverlust abzuwen-
den, miisste es der Untersuchungsbehoérde aber immer-
hin moglich sein, das Entsiegleungsgericht unmittelbar
nach der Sicherstellung und Versiegelung des Endgerits
mit dessen Entsperrung und Spiegelung zu befassen. Fiir
ein solches dem Entsiegelungsverfahren vorgelagertes
Spiegelungsverfahren fehlt es jedoch sowohlim Straf-als
auchim Verwaltungsstrafverfahren an einer gesetzlichen
Grundlage.# Gerade in Anbetracht der Tatsache, dass
die Praxisrelevanz der Sicherstellung von passwortge-
schiitzten Endgeriten in Zukunft kaum abnehmen wird,
wiirde sich die Schaffung einer entsprechenden Grund-
lage durch eine zusétzliche Anpassung der jiingst revi-
dierten Siegelungsbestimmung in der StPO durchaus an-
bieten. Als rechtsstaatlich vertretbare Alternative bliebe
die Hoffnung auf den technischen Fortschritt, welcher in
Zukunft ziigige, in Anwesenheit der betroffenen Person
vornehmbare Entsperrungs- und Spiegelungsvorginge
garantieren konnte.

39 SiehedazuRz.19ff.

40 Vgl.dazuaber THOMAS HUNKELER et al., Spiegeln oder Siegeln — Ein
Dialog, forumpoenale 2022, S. 446.

41 HUNKELER etal. (Fn. 40), S. 444f.
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4. Uberlegungen zur Delegation
von Datenspiegelungen

Was nun die Durchfiihrung der Entsperrung bzw. Daten-
spiegelung durch das Entsiegelungsgericht anbelangt,
hilt das Bundesgericht fest, dass damit auch eine spezia-
lisierte Behorde oder private Fachpersonen beauftragt
werden kénnte. Sofern diese nicht selbst als Untersu-
chungsbehorde fungiert, hitte die Beschwerdekammer
des Bundesstrafgerichts die Entsperrung bzw. Daten-
spiegelung gemaiss der Auffassung des Bundesgerichts
im vorliegenden Fall insbesondere auch an die IT-Foren-
sikabteilung von fedpol iibertragen konnen. Entschei-
dend sei jedoch, dass «die Untersuchungsbehorde in kei-
ner Weise in die Entsperrung und Spiegelung als Realakte
einbezogen wird und bis zum Entsiegelungsentscheid
keine Moglichkeit des Zugangs zu den auf den sicherge-
stellten Geriten liegenden Dateien erhélt und auch iiber
keine Weisungsbefugnisse gegeniiber der beauftragten
Organisation oder Person verfiigt».42 Ubertrigt man die
Feststellungen des Bundesgerichts auf den Strafprozess,
konnte man sich auf den Standpunkt stellen, dass eine
Delegation der Entsperrung bzw. Datenspiegelung der als
Entsiegelungsgerichte wirkenden kantonalen Zwangs-
massnahmengerichte an die jeweilige polizeiliche IT-
Forensikabteilung grundséatzlich nicht infrage kime, zu-
mal die Staatsanwaltschaft als Untersuchungsbehoérde
regelmadssig liber Weisungsbefugnisse gegeniiber derihr
untergeordneten kantonalen Polizeibehorde verfiigt.

Ferner liesse sich argumentieren, dass aufgrund der
engen personellen Verflechtung zwischen Polizei und
Staatsanwaltschaft einer Delegation an polizeiliche IT-
Spezialisten ganz generell immer auch ein Hauch an Be-
fangenheit anhaftet.43 In einem jiingst ergangenen Ent-
scheid hat das Bundesgericht allerdings festgehalten, dass
die Delegation der Datenextraktion —auch in diesem Fall
ging esum die Vornahme einer Datenspiegelung — durch
das Entsiegelungsgericht an die Polizeibehorde zuldssig
sei, sofern «der mit dem Fall betraute polizeiliche Sach-
bearbeiter» die Datenauslese nicht selbst vornehme.44In
dieselbe Richtung geht nun auch die anlésslich der StPO-
Revision iiberarbeitete Siegelungsbestimmung: Geméss
Art.248a Abs. 6 lit.b N-StPO ist ndmlich explizit vorgese-
hen, dass das Entsiegelungsgericht Angehorige der Polizei
bezeichnen kann, «um den Zugang zum Inhalt der Auf-
zeichnungen und Gegenstdnde zu erhalten oder deren
Integritit zu gewdhrleisten».45 Die damit einhergehende

42 BGE 1481V 221E.2.6.

potentielle Befangenheitsproblematik liesse sichimmer-
hin dahingehend entschéirfen, dass der beschuldigten
Person die Moglichkeit gewdhrt wiirde, einer gestiitzt auf
Art.248a Abs. 61it. b N-StPO von der polizeilichen Foren-
sikabteilung vorgenommenen Datenspiegelung beizu-
wohnen. In Anbetracht der Tatsache, dass gerade die Ent-
sperrung von passwortgeschiitzten Endgeréten nicht
selten erhebliche Dauer in Anspruch nimmt4s, stellt sich
die Frage, ob es nicht sinnvoller wire, die Entsiegelungs-
gerichte mit eigenen Forensikexperten auszustatten. Die-
ser Schritt wiirde sich insbesondere auch im Hinblick auf
die Etablierung eines unmittelbar an die Sicherstellung
ankniipfenden Spiegelungsverfahrens+ empfehlen. Alter-
nativkénnte die Schaffung eines spezialisierten gesamt-
schweizerischen Entsiegelungsgerichts mit eigener IT-
Forensikabteilung in Betracht gezogen werden.48

5. Konsequenz der Unverwertbarkeit

Mit Bezug auf die Folgen der Rechtswidrigkeit der bun-
desstrafgerichtlichen Praxis hinsichtlich der Verwertbar-
keit der infrage stehenden Daten, verweist das Bundes-
gericht zunichst auf seine im Strafverfahren etablierte
Rechtssprechung,4 wonach die Beurteilung der Verwert-
barkeit gemdss Art.140f. StPO —mit Ausnahme von Fillen
offensichtlicher Unverwertbarkeit — grundsétzlich dem
Sachgericht vorbehalten ist.50 Ob sich diese Praxis bzw.
die Verwertbarkeitspriifung geméass Art. 140 f. StPO ana-
log auf Verwaltungsstrafverfahren iibertragen lasst, wird
vom Bundesgericht offengelassen. Zumindest was die
absolute Unverwertbarkeit geméass Art.141 Abs.1 StPO
betrifft, wirdin der Lehre insbesondere unter Hinweis auf
das auch im Verwaltungsstrafverfahren geltende Fair-
ness-Gebot fiir eine analoge Anwendung plidiert.5! Ob-
wohl sich mit demselben Argument grundsatzlich auch
die Regelung betreffend die relative Unverwertbarkeit ge-
mass Art. 141 Abs. 2 StPO in das Verwaltungsstrafverfah-
ren libertragen liesse, beschrankt sich das Bundesgericht
zur Begriindung der Unverwertbarkeit auf die Feststel-
lung, dass es sich bei dem Vorgehen der Zollverwaltung
um einen erheblichen, nicht mehr korrigierbaren Verfah-
rensfehler handle.52 Auch wenn eine Prézisierung des

46 Siehe Rz.25.
47 Siehe Rz.28.

48 Vgl. dazu bereits MARTIN REIMANN, Nr. 16 Bundesgericht, I. 6ffent-
lichrechtliche Abteilung, Urteil vom 9. August 2021 i.S. A. gegen
Staatsanwaltschaft des Kantons Basel-Landschaft—1B_136/2021,
forumpoenale 2022, S. 106

49 Vgl. etwa BGE1421V 207 E.9.8.; BGE1431V 387 E. 4.4; Urteil des Bun-
desgerichts1B_412/2021vom 29. November 2021 E. 3.1; Urteil des Bun-
desgerichts 1B_535/2021 vom 19. Mai 2022 E. 2.2.

43 Vgl.dazuauch die Ausfiihrungen des Bundesgerichtsin BGE 1421V 372
E.3.2.1f.

44 Urteil des Bundesgerichts 1B_136/2021 vom 9. August 2021 E. 3.4.

45 Siehe Art.248 Abs. 6 N-StPO gemdss Schlussabstimmung vom 17. Juni
2022.

50 BGE1481V 221E.4.1.

51 ANDREASCHUTZ/INESMEIER, in: Frank/Eicker/Markwalder/Acher-
mann (Hrsg.), Basler Kommentar, Verwaltungsstrafrecht, Basel 2020,
Art.39 N56f.

52 BGE 1481V 221E.4.2.
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Bundesgerichts an dieser Stelle sicher wiinschenswert
gewesen wdre, ist davon auszugehen, dass man bei der
Verwertbarkeitspriifung gemaéss Art. 140 f. StPO zu kei-
nem anderen Ergebnis gelangt wire. Da es sich bei den
dem Beschwerdefiihrer vorgeworfenen Delikten offen-
sichtlich nicht um schwere Straftaten handeln diirfte,
wiirde eine Verwertbarkeit nach Massgabe von Art. 141
Abs. 2 StPO ndmlich kaum in Betracht fallen.53

V. Fazit

Wie eingangs erwdhnt, ist der Entscheid des Bundes-
gerichts mit Bezug auf die Beurteilung der Praxis der
Beschwerdekammer des Bundesstrafgerichts nicht zu
beanstanden. Wiahrend insbesondere die Ausfiihrun-
gen zum Siegelungszweck und der daraus gezogenen
Schlussfolgerung der Rechtswidrigkeit der Praxis der
Beschwerdekammer des Bundesstrafgerichts tiberzeu-
gen, erscheint der vom Bundesgericht etablierte katego-
rische Vorbehalt der Entsperrung bzw. Datenspiegelung
zugunsten des Entsiegelungsgerichts nicht zwingend.
Sofern die der Untersuchungsbehérde zur Verfiigung
stehenden technischen Méglichkeiten ein transparentes
Vorgehen erlauben, ist nicht ersichtlich, weshalb die Ent-

53 Daran vermag auch die neue Praxis des Bundesgerichts nichts zu
dndern, wonach die Frage des Vorliegens einer schweren Straftat
unter Beriicksichtigung der «gesamten Umstidnde des konkreten
Falls» zubeantworten sei (BGE1471V9E.1.4.2).

sperrung bzw. Datenspiegelung nicht durch diese vorge-
nommen werden soll. Lisst sich die Entsperrung bzw.
Datenspiegelung hingegen nicht in Anwesenheit der be-
troffenen Person vornehmen, ist die Einschaltung des
Entsiegelungsgerichts zur Wahrung des Schutzzwecks
der Siegelung unumginglich. Im Interesse einer wirk-
samen Strafverfolgung wiirde sich dabei die gesetzliche
Verankerung eines dem Entsiegelungsverfahren vorgela-
gerten, unmittelbar an die Sicherstellung ankniipfenden
Spiegelungsverfahrens anbieten. Uberzeugend erschei-
nen demgegeniiber wiederum die bundesgerichtlichen
Feststellungen betreffend die Delegation der Datenspie-
gelung, wonach insbesondere auszuschliessen ist, dass
die mit der Entsperrung betraute Person von der Unter-
suchungsbehorde weisungsabhingigist. Zumal de lege
ferendain Art.248a Abs. 6lit. b N-StPO explizit verankert,
wird sich damit die rechtsstaatlich bedenkliche Delega-
tion der Datenspiegelung an polizeiliche IT-Forensiker
im Strafverfahren jedoch nicht verhindern lassen. Aus
diesen Griinden wire es naheliegend, die Entsiegelungs-
gerichte personell und organisatorisch so auszuriisten,
dass diese inskiinftig Entsperrungen und Datenspiege-
lungen von passwortgeschiitzten Datentragern selbst vor-
nehmen kénnten. Konsequent und begriissenswert ist
schliesslich die vom Bundesgericht getroffene Feststellung
betreffend die Unverwertbarkeit der auf den sicherge-
stellten Datentrigern befindlichen Informationen, wobei
sich allerdings eine analoge Anwendungvon Art. 141 StPO
im Verwaltungsstrafverfahren angeboten hitte.
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Résume

Danssonarrét ATF 1481V 221, le Tribunalfédéral a déclaré
contraire au droit fédéral la pratique dela Cour des plaintes
du Tribunal pénalfédéral selonlaquelle autorité d’instruc-
tion peut, dans le cadre d’une procédure d’apposition de
scellés, procéder a la copie-miroir de supports de données
protégés par un mot de passe ou déléguer ces taches ala
division forensique de I'Office fédéral de la police (fedpol).
Bien que le résultat de cette décision ne soit pas critiquable,
ellesouleve plusieurs questions en ce qui concerne les futures
procédures descellés. Ces questions sont abordées dans cet
article, apres unrésumé des considérants de larrét.
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